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1. OBJETIVO Y ALCANCE

Establecer las politicas y procedimiento que garanticen un respaldo integro de la data critica de las operaciones
de la empresa y su adecuado manejo, desde la programaciéon de la ejecuciéon de backups hasta el archivo
(resguardo) de los discos externos que respaldan la data que permitiran atender los incidentes que puedan
presentarse y garantizar la continuidad de las operaciones de la empresa.

2. APLICABILIDAD

Estas politicas y procedimiento aplican a la gestion de backups de toda la informacién generada y almacenada
en base de datos, servidores y archivos de toda la empresa.

3. RESPONSABILIDAD

*

** El Director Financiero es responsable de la aprobacion y supervisibn de estas politicas y
procedimiento.

K/

AS

El Gerente Administrativo y de Cumplimiento es responsable de la implementacién, control y
actualizacion de estas politicas y procedimiento.

*

%* El Encargado de Tecnologia es el responsable de la ejecucion de estas politicas y procedimiento.

4. POLITICAS
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4.1 La programacion de frecuencia y horario de los backups se realiza de manera automatizada en la
herramienta SQLBACKUPANDFT.

4.2 Los backups de la data de la empresa se realizan diariamente a las (8:00pm). Se realiza una copia
semanal de los servidores y una copia mensual de toda la data de los servidores e imagenes de
discos, utilizando discos externos y una copia en la nube a través de la aplicacion DROPBOX.

4.3 El proceso de validacion de integridad de los backup de base de datos se realiza dos veces al
mes, una de manera aleatoria y otra a final de mes antes de enviar los discos externos a la
localidad externa de almacenamiento. La herramienta de copias de seguridad envia un correo
electronico diariamente con el detalle de la creacidon de las copias de seguridad y confirmando
que la misma fue realizada satisfactoriamente.

4.4 EIl proceso validacion de integridad de los backup de archivos y servidores se realiza a final de
cada mes, antes de enviar los discos duro-externos.

4.5 Los discos duro-externos se almacenan en una localidad externa por motivos de seguridad. Las
copias fisicas se realizan en discos externos de 4 TB.

5. PROCEDIMIENTO

RESPONSABLE

ACTIVIDADES

FORMULARIOS/
HERRAMIENTAS

Encargado de
Tecnologia

Programa las actividades, instrucciones y horarios en
los que se realizara cada backup de acuerdo con el
tipo de data.

e APLICACION

SQLBACKUPAND
FTY WINDOWS
BACKUPS

Encargado de
Tecnologia

Valida que el backup se haya realizado de manera
satisfactoria. En caso de que se identificara algun fallo
en el proceso, aplica la accion correctiva
correspondiente y reanuda el proceso para que
complete su ciclo.

e APLICACION

SQLBACKUPAND
FT Y WINDOWS
BACKUPS

Encargado de
Tecnologia

Realiza pruebas de restauracion tomando una
muestra de la base de datos y verificando que la data
esté integra. Este proceso se realiza de acuerdo con
las politicas descritas en el punto 4.3, 4.4.

e Plantilla de

proceso de
revision de backup
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Encargado de e Administra el manejo las cintas y discos de
Tecnologia almacenamiento de backup, custodia la salida de
estas y las envia a la béveda de seguridad externa.
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